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 9911 ردادم -مرکس فضای مجازی ویريَای مسلح 



 مقدمٍ

ستبد ول ً٘شٍّبٕ هسلح جوَْسٕ اسلاهٖ اٗشاى دس گفتوبى اهٌ٘ت هلٖ ثشإ ثبصداسًذگٖ ٍ دفبؿ سبٗجشٕ دس 

 هأهَسٗت داسد.فضبٕ سبٗجشٕ هَاجِْ ٍ همبثلِ ثب تْذٗذات هتٌَؿ ٍ هتىثش 

 ّب ٍ ًْبدّبٕ رٕ سثظ دس وطَس ثب تَجِ ثِ ٍاگزاسٕ هأهَسٗت دفبفٖ ثِ ً٘شٍّبٕ هسلح ٍ ٍفك توبهٖ سبصهبى

، هٖ ثبٗستٖ ثب ستبد ول ً٘شٍّبٕ هسلح هذؽلِ القبلٖول لَا  هقضص ٍ فشهبًذّٖ فشهبى همبم هقؾن سّجشٕ

ثِ ارفبى هتخصص٘ي اهش للوشٍ جذٗذٕ دس فضبٕ سبٗجشٕ ّوبٌّگٖ ٍ ّن افضاٖٗ داضتِ ثبضٌذ ٍ اص آًجب وِ 

مسلح جمهوری اسلامی بیاویه ستاد کل ویروهای "فٌَاى  فبفٖ ٍ اهٌ٘تٖ است، سٌذ پ٘ص سٍ ثِحَصُ د

ّبٕ ولاى ٍ چبسچَة الذاهبت  ، هفبّ٘ن، س٘بست"یایران در قبال حقوق بیه الملل فضای سایبر

 وٌذ. سا تج٘٘ي هٖفضبٕ سبٗجشٕ ً٘شٍّبٕ هسلح دس همبثلِ ثب تْذٗذات هتٌَؿ ٍ هتىثش 

 کلیات: 9مادٌ

صٗـ وٌٌذُ فبدلاًِ هٌبفـ ٍ اهت٘بصات ٗه ثبٗذ تَفضبٕ سبٗجشٕ لولل لبثل افوبل ثش حمَق ث٘ي اهقتمذٗن،  .1

 ثبضذ.ّب  ثشإ توبم دٍلت «حبوو٘ت هٌصفبًِ»ٍ  «دستشسٖ»هتضوي ٍ فضبٕ صلح آه٘ض سبٗجشٕ 

ذ، ٍلٖ ثِ ٌهسئَلاًِ فول وٌفضبٕ سبٗجشٕ ّب ثبٗذ دس ثشخَسد ثب  ّش چٌذ توبهٖ دٍلت ،ًوبئ٘ن تبو٘ذ هٖ .2

 ّب هسئَل٘ت هطتشن ٍلٖ هتفبٍت داسًذ. وطَسٕ، دٍلتّبٕ هَجَد دس ّش  التضبٕ اهىبًبت ٍ فٌبٍسٕ

ّب ٍ  ضبهل اصَل ثشاثشٕ حبوو٘ت دٍلت ،ع٘ف ٍس٘قٖ اص اصَل حمَلٖ ث٘ي الوللٖ هَجَد، ثشاٗي ثبٍسٗن .3

 .لبثل اجشا ثبضذفضبٕ سبٗجشٕ ذ دس استفبدُ اص تَاً هٖ وبساًِهوٌَف٘ت تَسل ثِ صٍس ٍ فول تجبٍص

 ویريَای مسلح جمًُری اسلامی ایرانَای حاکمیتی  سیاست: 2مادٌ

ّبٕ لاصم ثشإ  لبثل٘تٍ دس اًغجبق ثب  ّبٕ حبوو٘تٖ خَد سا ثب توشوض حَصُجوَْسٕ اسلاهٖ اٗشاى  .1

دس اٗي  تَسقِ دادُ است، هلٖس٘بسٖ  ًؾبهٖ، التصبدٕ، اجتوبفٖ، فشٌّگٖ ٍ ساّجشدٕحشاست اص التذاس 

اص جولِ  ،ٗجشٕسب ثبصداسًذُدفبؿ فقبل ٍ  ثشإ ،ٍ اثضاسّبٕ پ٘طشفتِ سبٗجشٕ ّب تَسقِ تخصص ،هس٘ش

 است. ًؾبم ساّجشدٕٕ هْن ثشإ تحمك ٍ حفؼ التذاس ّب اٍلَٗت

ّبٖٗ داسد وِ  لَافذ حمَق ث٘ي الولل هقبصش حىبٗت اص ٍجَد للوشٍ هحصَس دس هشصّبٕ جغشاف٘بٖٗ دٍلت .2

هسلح ثِ ثبٍس ً٘شٍّبٕ  .وٌٌذ  هشصّبٕ جغشاف٘بٖٗ افوبل هٖحبوو٘ت ٗب لاالل صلاح٘ت خَد سا دسٍى آى 

تسشٕ  ً٘ض سبٗجشٕاجضإ فضبٕ  توبهٖثش  ،حبوو٘ت سشصهٌٖ٘ ٍ صلاح٘ت دٍلت اٗشاى اسلاهٖ جوَْسٕ

 داسد.

وِ تْذٗذٕ ثشإ اهٌ٘ت  ف٘ضٗىٖٗب غ٘ش  ف٘ضٗىٖاستفبدُ فبهذاًِ اص صٍس سبٗجشٕ ثب پ٘بهذّبٕ  ّش گًَِ .3

ًبلض ضَد،  ثجبتٖ س٘بسٖ، التصبدٕ، اجتوبفٖ ٍ فشٌّگٖ ثٖ آى ثِ ٍاسغِثجبتٖ  ٗب هٌجش ثِ ثٖ ثَدُهلٖ 

 حبوو٘ت دٍلت است.

 ٗبدٍلتٖ ٕ)ّبٕ سبٗجش هستلضم ًفَر غ٘شهجبص ثِ صٗشسبختثشداسٕ سبٗجشٕ دس هَالقٖ وِ   فول٘بت ثْشُ .4

 .ّذف تلمٖ ضَد تَاًذ ًمض حبوو٘ت دٍلتِ هٖ ،دٍلت دٗگشٕ ثبضذتحت وٌتشل خصَصٖ( 



ّب ٍالق٘تٖ فشاحمَلٖ ً٘ست ٍ ثبٗذ دس وٌبس ٍ ثب تَجِ ثِ سبٗش اصَل ثٌ٘بدٗي حمَلٖ هبًٌذ  حبوو٘ت دٍلت .5

ثبٗذ اصل فذم هذاخلِ، اصل حسي ً٘ت، اصل حك تق٘٘ي سشًَضت ٍ سبٗش اصَل اسبسٖ تفس٘ش گشدد، 

ٍ حبوو٘ت ّ٘چ دٍلتٖ ثشتش  ّب اصلٖ ثشاثشگشا ٍ هسبٍات علت است تَجِ داضت وِ اصل حبوو٘ت دٍلت

ّبٕ  وو٘ت دٍلتًمض حب، ّب سبص ٍ تحشٗنالذاهبت هحذٍدسبص، هسذٍدلزا اص حبوو٘ت دٍلت دٗگش ً٘ست، 

 ضَد.  هٖضَد، چشا وِ هٌجش ثِ ًبدٗذُ گشفتِ ضذى حبوو٘ت دٍلت ّذف  هستمل تلمٖ هٖ

 از مىظر ویريَای مسلح جمًُری اسلامی ایران مداخلٍ در امًر داخلی: 9مادٌ

 نٗسط ش٘٘تغ ّذف ثب ٖافوبل ٍ ً٘ست وِ اصل فذم هذاخلِ ٗه اصل هستمل حمَق فشفٖ استتشدٗذٕ  .1

 ٕدستىبس هبًٌذ ٕهَاسد. است اصل يٗا آضىبس ًمض ،ٖبس٘س ضِ٘لْشآه هذاخلِ هبًٌذّب  س٘بسٖ دٍلت

تلمٖ  هذاخلِتَاى اص هصبدٗك آضىبس  سا هٖ اًتخبثبت آستبًِ دس ٖفوَه افىبس ٖهٌْذس بٗ اًتخبثبت ٕجشٗسب

 ٕجشٗسب ّٕب ت٘فقبل دس ٕجشٗشسب٘غ هذاخلِ آى دس وِ است ّٖٗب تٍ٘ضق ضبهلهذاخلِ  يّ٘وچٌشد. و

ّب سا ثِ  وِ ٍة سبٗت فول٘بت سبٗجشٕ .شد٘گٖ ه صَست گشٗد دٍلت ٖخبسج ٍ ٖداخل اهَس ثِ هشثَط

ثش ث٘ش گزاسٕ أهٌؾَس تثِ  اًذاصًذ ٗب ص وبس هٖدٍلت اداخلٖ دس ٗه  ّبٕ ٍ تٌص هٌؾَس داهي صدى ثِ ًضاؿ

ٕ دٌّذگبى اسسبل أثِ سدس ثستش سبٗجشٕ  ّبٖٗ سا ثِ صَست گستشدُ پ٘بمخبثبت دس دٍلت دٗگش ًت٘جِ اًت

 تلمٖ وشد. هوٌَفِإ اص هذاخلِ  ًوًَِ هٖ تَاى سا ً٘ض وٌٌذ هٖ

لت ٗب فلِ٘ فٌبصش دٍضخص٘ت هذاخلِ هسلحبًِ ٍ توبهٖ اضىبل دٗگش هذاخلِ ٗب الذام ثِ تْذٗذ فلِ٘  .2

ّ٘چ سبٗجشٕ غ٘شلبًًَٖ است ٍ ثب تَسل ثِ اثضاس سبٗجشٕ ٍ غ٘ش ٍ فشٌّگٖ آى، اجتوبفٖ س٘بسٖ، التصبدٕ

ثِ استفبدُ ٗب تطَٗك ثِ استفبدُ اص ثب تَسل ثِ اثضاس سبٗجشٕ ٗب غ٘ش آى سا  ٕدٗگش تَاًذ دٍلت ًوٖدٍلتٖ 

دٗگشٕ ثِ هٌؾَس تحص٘ل تجق٘ت آى دس افِوبل حمَق الذام ّشگًَِ الذاهبت التصبدٕ، س٘بسٖ ٗب 

 اش ٗب تضو٘ي وست اهت٘بصاتٖ اص آى، اص ّش ًَؿ، ٍاداس ًوبٗذ. حبوو٘تٖ

)افن اص سبٗجشٕ ٍ هتّته حشاججبس، ثشاًذاصٕ ٍ ثس٘بس پ٘چ٘ذٓ  ّبٕ وبهٖ اضىبل آضىبس، ؽشٗف ٍ تىٌ٘هت .3

سبصٕ ثجبت  ّب ٗب ثٖ ٖ، اجتوبفٖ ٗب التصبدٕ سبٗش دٍلتدس ًؾن س٘بساخلال  ثب ّذفسبٗجشٕ( غ٘ش

خَد اص وٌتشل ٗب دست اًذاصٕ  ٕ ٍ س٘بسٖ ٍ فشٌّگٖالتصبد ًؾبم سبصٕدس صذد آصادّبٖٗ وِ  حىَهت

 . غ٘ش لبًًَٖ است ،خبسجٖ ّستٌذ

ٍ استفبدُ اص هذاخلِ، ثذٍى  ، ّبٕ جوقٖ س٘ستن اعلافبت ٍ سسبًِوبهلِ  تَسقٔ حك راتٖ ثشّب  دٍلت .4

 ٍ فشٌّگٖ خَد ، التصبدّٕبٕ س٘بسٖ، اجتوبفٖ هٌبفـ ٍ آسهبىپ٘طجشد ثِ هٌؾَس   ،ّبٕ اعلافبتٖ سسبًِ

ّب ٍ اثضاس اًتمبل اعلافبت ٍ  س٘گٌبلفولىشدِ لغـ ٍ ٗب هحذٍد ضذى هٌجش ثِ هوبًقت، الذاهبتٖ وِ  .داسًذ

 ضَد غ٘ش لبًًَٖ است. ٍ افوبل حبوو٘ت دٍلت هٖ وٌتشلٓ وٌٌذتأه٘ي ٕ ّب نس٘ست

ّب ٍ دس اًغجبق ثب  ّب ٍ ً٘بصّبٕ هلٖ دٍلت سبصٕ دس حَصُ سبٗجش ثبٗذ ثش اسبس ثشًبهِ ّبٕ ؽشف٘ت ثشًبهِ .5

إ ثشإ هذاخلِ دس  ْب عشاحٖ ٍ اجشا ضَد ٍ خَد ٍس٘لِ، اجتوبفٖ ٍ فشٌّگٖ آًٍضق٘ت التصبدٕ

 آًْب ًجبضذ.داخلٖ اهَس

 

 



 

 از مىظر ویريَای مسلح جمًُری اسلامی ایران ي حملٍ سایبری تًسل بٍ زير: 4مادٌ

 هٌتج وِ ٕجشٗسب فول٘بت اص دستِ آىتشدٗذٕ ً٘ست وِ ثِ ثبٍس ً٘شٍّبٕ هسلح جوَْسٕ اسلاهٖ اٗشاى  .1

 ٖهٌغم عَس ثِ بٗ دضَٖ هدس گستشُ ٍ ضذت لاصم  افشاد ثِ صذهِ بٗ اهَال ثِ ٕهبد خسبسات شادٗا ثِ

اص ًَؿ اگش اٗي د. سا ثِ ثبس آٍسد، تَسل ثِ صٍس هحسَة هٖ ضَچٌ٘ي آثبسٕ د وِ داس ٕبدٗص احتوبل

ًبلض لبفذُ بً عج٘قت، ذًثش سبصأّبٕ دفبفٖ سا هت ّبٕ ح٘بتٖ هلٖ، ضبهل صٗشسبخت فول٘بت صٗشسبخت

 .خصَصٖ ثبضٌذافن اص اٗي وِ دس هبلى٘ت حىَهت ٗب ثخص ، ذ ضذٌتَسل ثِ صٍس تلمٖ خَاّ

ّبٕ ح٘بتٖ  چٌبًچِ ضذت فول٘بت سبٗجشٕ ثِ صٗشسبخت جوَْسٕ اسلاهٖ اٗشاى ثِ ثبٍس ً٘شٍّبٕ هسلح  .2

وطَس ثِ آستبًِ حولِ هسلحبًِ هتقبسف استمبء ٗبثذ، حك دفبؿ هطشٍؿ ثشإ ً٘شٍّبٕ هسلح جوَْسٕ 

 اسلاهٖ اٗشاى هحفَػ است.

 جمع بىدی

فضبٕ اٗشاى ثِ سبى دوتشٗي لبثل افوبل خَد دس فضبٕ ف٘ضٗىٖ، دس  جوَْسٕ اسلاهٖ ً٘شٍّبٕ هسلح

ٍ خظ هطٖ تج٘٘ي ضذُ دس اٗي سٌذ سا ثِ فٌَاى چبسچَة الذام  ٌذً٘ستإ  ً٘ض آغبصگش ّ٘چ هٌبصفِ ٕسبٗجش

 وٌٌذ. للوذاد هٖ ٕخَد دس هَاجِْ ٍ همبثلِ ثب تْذٗذات هتٌَؿ ٍ هتىثش فضبٕ سبٗجش

ّبٕ  ّب ٍ س٘بست َسٕ اسلاهٖ اٗشاى دس صَست ًمض ّش ٗه اص خظ هطٖثذْٖٗ است ً٘شٍّبٕ هسلح جوْ

اٗي حك سا ثشإ  ،ذحوبٗت، ّذاٗت ٗب وٌتشل دٍلتٖ ثبضفشدٕ وِ تحت  ٗبگشٍُ  ،اص سَٕ دٍلت ،تج٘٘ي ضذُ

 خَد لبئل ّستٌذ وِ تْذٗذات سا دس ّش سغحٖ ثب لذست ٍ پط٘وبى وٌٌذُ پبسخ دٌّذ.


